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蒜是什么

• 蒜-未知文件格式自动分析软件

可用于自动化漏洞挖掘
• 参考资料：

第一篇：什么是大蒜 : http://www.asm64.com/1/
第二篇：再谈大蒜：
https://mp.weixin.qq.com/s/oqudl8FMTJl8BCPyBb40JQ

参考资料汇总：http://www.asm64.com/new/
大蒜可用于哪类产品的漏洞挖掘？ 所有的文件格式或者协
议类。对未知的效果最好。 冰山一角：5000多种文件格式
http://www.asm64.com/file.html

挖洞是一枚硬币，不逆向，和不看源码只能
对立。
你会选择哪一面？今天，大蒜选择两面。
 

或许在未来，“静态未知文件格式识别”方
向，大蒜做不到最好的那个，但是大蒜已经
做到了第一个。



蒜开发历程

蒜是光刃的个人产品，休息日在家没事的时候开发。起始于2016年，经历了长达6年的构
思，开发，放弃的反复过程。最终于2022年成型。 历史过程如下：

第一次：2016年 蒜的早期项目garlic开启，初期定位静态动态结合的方式，最终放弃。

第二次：2018年IFFA再次开启，最终再次放弃。

第三次：2019年8月项目再次开启，最终再次放弃。

第四次： 
2020年4月5日：发布第一个公开的0.1版本。

2021年4月1日：发布1.2版本。该版本起有了最基本的方向。

2021年10月：发布2.0版本，开启白皮蒜，紫皮蒜，独头蒜的分化。代表蒜进入了快速发
展 阶段。此时独头蒜为内部版本，并不开放。

2021年12月21日：蒜3.0版本，此时大蒜开始成熟，3.0开始独头蒜收费版也正式接受出租。

2022年5月2日：蒜4.0版本，此时，蒜已经是白帽安全研究领域的巅峰之作。

从构思到巅峰之作，蒜经历了6年。



蒜的租金
蒜(2022.5.22) 公众号：IFFA  售前人员微信号：Asm64help

软件属于
光刃个人
所有，未
经光刃授
权使用软
件均属于
违法行

为！！！
本人保留
追究法律
责任的权

力！
最新租用协议：
http://www.as

m64.com/IFFA/
VIP/IFFA_cont

ract2.2.pdf

版本 白皮蒜 紫皮蒜 独头蒜【个人】

目前版本 3.0 3.0 4.3

适用范围 超小规模软件 中小规模软件 大规模超大规模软件

引擎能力 弱 弱 强

更新状态 停止更新 停止更新 更新中

支持数据模型 少 少 多

文件格式 是 是 是

网络协议 是 是 是

自动分析 是 是 是

交互式分析 是 是 是

命令修改属性 是 是 是

测试模式 是 是 是

样本生成模式 是 是 是

基因地图 是 是 是

基因算盘 是 是 是

引擎参数修改 是 是 是

指令深度优化 是 是 是

核心引擎参数修改 否 否 是

指纹数限制 200 800 65535

是否包更新 不涉及 否 是

文件大小限制 2KB 8KB 4MB

基因缺陷分析器 否 否 是

基因重组分析器 否 否 是

基因合成 否 否 是

基因密度 否 否 是

授权机器 不涉及 1个 1个

基因质量分析 否 否 是

基因建模（醋） 否 否 是

双擎分析（蒜+醋） 否 否 是

c源码输出 否 否 是

基因修复 否 否 是

STR类型深度解析 否 否 是

授权方式 免费试用 免费试用【活动期内转发广告获得】 付费租用

首次租用价格 540元/首年

优惠续费价格（到期十天内） 240元/年
普通续费价格 540元/年

是否提供发票 不提供 不提供 不提供

是否可把生成的pit【大量】集成到自身产品内 不可以 不可以 不可以



如何快速上手大蒜

1.了解peach fuzzer的原理和使用。从看雪 freebuf等知名网站搜索peach即可。

2.运行大蒜配合peach使用。

总结：peach的重点和难点就是编写对文件（或协议）建模的XML脚本（PIT文
件），而大蒜是可以自动化对文件建模并生成PIT文件的软件。

参考资料：

早期：

http://www.asm64.com/IFFA/help.pdf
http://www.asm64.com/IFFA/teach001.pdf



如何快速上手大蒜
对于大部分普通用户，一般只需要三步：

1 载入样本。 2全自动分析。3填写配置选项并输出,然后peach测试。

其他的一切交给我们。   没错，就这么简单。



蒜其他高级功能1
• 设置：

• 引擎开关设置。设置你关注的模型。  
• 杂项： 大小尾以及辛辣值（变异的力度）



蒜其他高级功能2
• 设置：引擎参数设置：部分引擎的参数修改。



蒜其他高级功能3
• 基因算盘：数据关系的深度挖掘.(参考

http://www.asm64.com/IFFA/IFFA260.html）



蒜其他高级功能4
• 基因地图：快速了解基因的情况



蒜其他高级功能5
• 基因密度表：快速了解基因的情况



蒜其他高级功能6
• 基因缺陷分析仪：分析可能缺失基因的结构。



蒜其他高级功能7
• 基因重组分析仪：重新组合重要基因，提高fuzz效率。



蒜其他高级功能8
• 基因建模【醋模块】：

• 对文件进行特征提取，并保存特征。适用于大规模的复杂格式的漏洞挖掘。

• 参考文档：http://www.asm64.com/CH3COOH
• https://mp.weixin.qq.com/s/cWR2v5iE_-FgtTpcOtFU-g



蒜其他高级功能9
• 基因修复：

当某些原因导致生成的pit脚本有冲突不能生成的时候，基因修复功能可以自动查
找并排除错误。(不能100%)



蒜其他高级功能10

源码输出：

用于文件格式到c源码的输出。高
级用户可用此功能进行二次开发。

参考文档：
www.asm64.com/IFFA/VIP/IFFA4
30.pdf



蒜更多其他高级功能

就当做没了吧（不想写了）



蒜的目录结构
C:\IFFA 总目录

C:\IFFA\project 工程目录

C:\IFFA\Log 日志目录

C:\IFFA\pits 输出的pit目录

C:\IFFA\samples 输入样本目录

C:\IFFA\SaveFile 保存文件目录

C:\IFFA\SavdDumpFile基因建模【 醋】模块分析出文件的目录

C:\IFFA\DnaModelData 基因建模【醋】模块分析的特征目录

C:\IFFA\key 授权文件

......



蒜的广告

从2022年2月26日，至今2022年5月22日。独头蒜一共有25个租户。



联系我们

扫一下微信，
加我了解更多。
（该号不长期
加好友，扫码
拉群后即删除）
或者关注官方
微信号：IFFA



最后

大蒜并不便宜，但是没有一分钱是多
余的。如今以步入中年，身体退化，
走路不稳。颈椎病，高血糖，前列腺
钙化。。。
我不图发财，只图余生三餐有汤。

请不要再做无意义的攻击，
严禁盗版，违者必究。


